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→ Malgré une année marquée par 
le conflit russo-ukrainien et ses 

effets dans le cyberespace, la menace 
informatique n’a pas connu d’évolution 
majeure, les tendances identifiées en 
2021 s’étant confirmées en 2022.  
Le niveau général de la menace se 
maintient en 2022 avec 831 intrusions 
avérées contre 1082 en 20211. Si ce 
nombre est inférieur à celui de 2021, 
cela ne saurait être interprété comme 
une baisse du niveau de la menace.  
En effet, si une chute de l’activité liée 
aux rançongiciels a bien été observée  
par l'Agence nationale de la sécurité 
des systèmes d'information (ANSSI) 
sur les opérateurs régulés publics et 
privés à l’exception des hôpitaux, elle 
n’illustre pas l’évolution générale de 
cette menace cyber qui se maintient 
à un niveau élevé en se déportant sur 
des entités moins bien protégées.

Les acteurs malveillants poursuivent 
l’amélioration constante de leurs 
capacités à des fins de gain financier, 
d’espionnage et de déstabilisation.  
Cette amélioration s’illustre en 
particulier dans le ciblage des  
attaquants qui cherchent à obtenir 
des accès discrets et pérennes aux 
réseaux de leurs victimes. Les acteurs 
malveillants tentent de compromettre 
des équipements périphériques qui  
leur offrent un accès plus furtif et 
persistant aux réseaux victimes.  
Ce ciblage périphérique se transpose 
également dans le type d’entités 
attaquées et confirme l’intérêt  
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SYNTHÈSE
des attaquants pour les prestataires, 
les fournisseurs, les sous-traitants, les 
organismes de tutelle et l’écosystème 
plus large de leurs cibles finales.

La convergence des outils et des 
techniques des différents profils 
d’attaquants se poursuit également 
en 2022 et continue de poser des 
difficultés de caractérisation de la 
menace. L’utilisation de rançongiciels 
par des attaquants étatiques illustre 
cette porosité entre différents profils 
d’attaquants déjà identifiée en 2021.  
Leur utilisation à des fins de déstabilisation 
dans le cadre d’opérations de sabotage 
s’est par ailleurs matérialisée au 
cours de l’année 2022 et participe à 
complexifier la compréhension des 
activités malveillantes. L’apparition 
d’alternatives aux codes génériques tels 
que Cobalt Strike entraîne également 
des difficultés de détection de ces 
nouveaux outils utilisés par plusieurs 
profils d’attaquants, tout en compliquant 
la détermination des activités associées.

Les attaques poursuivant un objectif 
de gain financier demeurent les plus 
courantes en 2022. Si une baisse 
de l’activité des rançongiciels a été 
remarquée au premier semestre 2022, 
une multiplication des cas d’attaques 
par rançongiciels est observée depuis 
l’été 2022, particulièrement à l’encontre 
des collectivités territoriales et des 
établissements de santé avec des 
impacts conséquents. Les autres activités 
cybercriminelles comme les arnaques, 
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les services de vente d’accès ou de 
programme malveillant à la demande et 
le cryptominage se sont maintenues. 

L’espionnage informatique a également 
perduré en 2022 tant en France que 
dans le monde. Il constitue la catégorie 
de menace qui a le plus impliqué les 
équipes de l’ANSSI sur l’année écoulée. 
Comme en 2021, la majorité des cas 
d’espionnage informatique traités par 
l’agence impliquait de nouveau des 
modes opératoires associés en source 
ouverte à la Chine. Ces intrusions 
répétées de modes opératoires étrangers 
témoignent d’un effort continu 
pour s’introduire dans les réseaux 
d’entreprises stratégiques françaises.
 
L’invasion russe en Ukraine a également 
été favorable à des campagnes 
d’espionnage stratégique au cours de 
l’année 2022 et a fourni un contexte 
favorable à des actions de déstabilisation 
en Europe. Si les attaques par sabotage 
informatique ont été, jusqu’à présent, 
relativement circonscrites au théâtre du 
conflit, d’autres modes d’actions tels que 
des attaques en déni de service distribué, 
des défigurations de sites Internet 
ou des opérations informationnelles 
associées à des exfiltrations de données 
ont affecté de nombreuses victimes 
en Europe et en Amérique du Nord.

Les usages numériques non maîtrisés  
et les faiblesses dans la sécurisation  
des données continuent d’offrir de trop 
nombreuses opportunités d’actions 

malveillantes. Le Cloud Computing et 
l’externalisation de services auprès 
d’entreprises de services numériques, 
sans clauses de cybersécurité adaptées, 
représentent toujours un vecteur 
d’attaque indirecte d’intérêt. En dépit 
d’une baisse du nombre d’attaques 
ciblant la supply chain en 2022,  
cette tendance reste d’actualité  
et souligne un risque systémique.  
Enfin, l’exploitation de vulnérabilités 
disposant de correctifs est encore trop 
souvent observée, notamment dans le 
cadre des incidents traités ou rapportés  
à l’ANSSI et ce malgré la publication 
d’avis et d’alertes sur le site du CERT-FR 
ou de campagnes de signalement. 
L’ANSSI appelle à l’application prioritaire 
des correctifs sur les systèmes exposés 
sur Internet ou, à défaut, la mise en 
place de mesures de contournement.

Le contexte géopolitique et les 
évènements majeurs que sont la 
Coupe du monde de rugby 2023 et les 
Jeux olympiques et paralympiques de 
Paris 2024 vont fournir aux attaquants 
de nombreuses opportunités de nuire. 
L’application rigoureuse d’une politique 
de mise à jour, une sensibilisation 
régulière des utilisateurs et le 
développement de capacités de 
détection et de traitement d’incident 
permettent de se prémunir des 
menaces les plus courantes. 

1. 1082 intrusions avérées ont été portées  
à la connaissance de l’ANSSI sur l’ensemble 
de l’année 2021.
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LES 
ATTAQUANTS  
POURSUIVENT 
L’AMÉLIO-
RATION
DE LEURS 
CAPACITÉS

1 →
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A → UNE CONVERGENCE 
ACCRUE DE L’OUTILLAGE  
DES ATTAQUANTS

→ Les attaquants étatiques 
poursuivent l’utilisation de  

codes et de méthodes traditionnellement 
employés dans le milieu cybercriminel. 
C’est plus particulièrement le cas des 
rançongiciels qui, en 2022, ont encore 
été utilisés à des fins de déstabilisation 
par des attaquants étatiques.  
En juillet 2022, l’Albanie a ainsi été la 
cible de plusieurs cyberattaques menées 
notamment à l’aide de rançongiciels et 
de wipers2 dans le cadre d’une opération 
de déstabilisation [1]. Ces attaques ont 
entraîné l’indisponibilité temporaire 
de plusieurs services numériques et 
de sites Internet gouvernementaux 
albanais le 15 juillet 2022 [2]. 

D’autres programmes malveillants  
ont été associés à la fois à des activités 
cybercriminelles et à des activités 
d’espionnage. C’est notamment le 
cas de la porte dérobée modulaire 
DarkCrystal RAT, mise en vente à partir 
de 2018 sur des forums russophones et 
composée d’un stealer3, d’une interface 
de commande et de contrôle et d’un 
outil d’administration [3]. Sa structure 

2. Programme malveillant visant à détruire 
les données présentes sur un système 
d’information.
3. Programme malveillant qui collecte 
différents types d’informations (identifiants 
et mots de passe, jeton d’authentification) 
avant de les transmettre à son opérateur.
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modulaire permet de l’adapter aux 
objectifs de l’attaquant en ajoutant  
des modules d’enregistrement de frappe, 
de collectes d’identifiants enregistrés 
sur le navigateur Web ou encore de 
capture d’écran. Le faible prix de cet 
outil4 et sa disponibilité en source 
ouverte en ont rapidement fait un outil 
populaire auprès de plusieurs acteurs 
cybercriminels. DarkCrystal RAT aurait 
également été utilisé par les attaquants 
du mode opératoire (MOA) Sandworm 
en juin 2022 pour compromettre des 
organisations ukrainiennes des secteurs 
des médias et des télécommunications 
selon le CERT-UA [4] [5].

À ce phénomène s’ajoute la proximité 
soupçonnée entre certains groupes 
cybercriminels et des États. Au cours 
des premiers mois du conflit russo-
ukrainien, des groupes cybercriminels 
russophones ont réorienté leur ciblage 
pour s’aligner sur les intérêts russes en 
Ukraine et ont affiché leur soutien au 
gouvernement russe, à l’instar du groupe 
Conti [6]. À l’inverse, certains groupes 
ont souhaité cibler la Russie. Enfin, 
d’autres groupes ont pris le parti de 

4. 500 roubles pour un abonnement 
de deux mois.
5. Outil commercial utilisé 
à des fins de test d’intrusion.

rester neutres et de se concentrer sur des 
attaques purement lucratives. Ces prises 
de position patriotiques, spontanées 
ou orchestrées, participent une fois 
de plus à brouiller la caractérisation et 
l’attribution des activités malveillantes.

La réutilisation accrue d’outils 
disponibles en source ouverte et d’outils 
commerciaux comme Cobalt Strike5, 
tant par des attaquants étatiques que 
cybercriminels, participe également 
aux difficultés de caractérisation de la 
menace. L’apparition d’alternatives à 
ces outils génériques complique encore 
la détection des activités malveillantes. 
Qu’ils soient commerciaux, comme Brute 
Ratel, ou disponibles en source ouverte, 
comme Mythic ou Sliver, ces outils sont 
de plus en plus utilisés par différents 
profils d’attaquants dans le cadre 
d’activités d’espionnage informatique 
ou d’activités cybercriminelles [7] [8]. 
Leur utilisation répond à une recherche 
de discrétion des attaquants. 
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B → LE CIBLAGE  
D’ÉQUIPEMENTS PÉRIPHÉRIQUES

→ La recherche de furtivité  
des attaquants se traduit aussi 

dans le type d’équipement ciblé. 
La compromission d’équipements 
périphériques, tels que des pare-feux  
ou des routeurs, offre effectivement  
de multiples avantages. Ces équipements 
connectés en permanence, généralement 
peu supervisés par les outils grand 
public et professionnels, fournissent aux 
attaquants un accès discret et persistant 
aux réseaux de leurs victimes. La nature 
de ces équipements impose d’adapter 
les outils et les méthodes de collecte et 
d’analyse dans le cadre des opérations  
de remédiation.

Ces équipements peuvent également être 
intégrés à une infrastructure attaquante 
afin d’anonymiser les communications 
de l’acteur malveillant ou une activité de 
reconnaissance. Cette technique a été 
utilisée par les attaquants mettant en 
œuvre le mode opératoire (MOA) APT31 
pour constituer une infrastructure de 
Commande et de Contrôle (C2) et de 
reconnaissance en compromettant des 
routeurs de marque Pakedge, Cyberoam 
et Cisco [9].

Ce type de ciblage a été observé 
et analysé récemment par l’ANSSI. 
L’agence a été informée d’activités 
malveillantes menées entre avril et 
décembre 2021 sur des équipements 
réseau d’une entité française disposant 
d’une présence internationale. Les 
analyses de l’ANSSI ont démontré 

qu’un attaquant avait compromis ces 
équipements et y avait installé des outils 
d’administration à distance (Remote 
Administration Tool – RAT). Profitant 
de la furtivité de sa présence sur ces 
équipements périphériques, l’attaquant 
a été en mesure d’utiliser ses accès 
pour se connecter à des machines du 
réseau interne de la victime, dont il 
avait été évincé un an plus tôt après 
la remédiation d’une précédente 
compromission. Il a ensuite exfiltré des 
informations techniques et des données 
métier. En ayant pris le contrôle de 
différents pare-feux, l’attaquant était 
également en mesure d’intercepter un 
certain type de trafic entre quelques 
bureaux, spécifiquement ciblés, de 
l’entité visée.

Des acteurs cybercriminels ont 
également eu recours à ces mêmes 
procédés. Les opérateurs du cheval de 
Troie Trickbot ont ainsi compromis des 
routeurs MikroTik et les ont intégrés à 
leur C2 [10]. 
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→ Malgré les révélations sur le 
programme Pegasus de NSO 

Group en 2021, le secteur des entreprises 
privées de lutte informatique offensive 
(LIO) reste très actif, comme en 
atteste le récent rachat de l’entreprise 
italienne RCS Lab par son concurrent 
Cy4Gate [11]. Les produits de RCS 
Lab et plus particulièrement son 
espiogiciel Hermit ont fait l’objet de 
publications par l’éditeur de sécurité 
Lookout [12] et le Threat Analysis 
Group de Google [13]. Hermit aurait 
notamment été utilisé au Kazakhstan 
pour cibler des équipements Android 
après les manifestations qui ont eu lieu 
au début de l’année 2022. Si aucun 
ciblage de la France ou de personnalités 
françaises à l’aide de cet espiogiciel 
n’est connu, le dévoiement potentiel 
de ce type d’outil justifie le suivi de 
ces entreprises et de leurs capacités.

La problématique de l’utilisation de  
ces logiciels espions est traitée au niveau 
européen par la commission d’enquête 
PEGA6 du Parlement européen, qui a 
rendu public son rapport préliminaire  
le 8 novembre 2022 [14].

Parallèlement à ces acteurs offrant des 
solutions d’espiogiciels, des entreprises, 
telles que BellTrox InfoTech Services 
[15], fournissent des prestations 
moins sophistiquées mais persistantes 
comme de l’expertise humaine (hacker-
for-hire). Elles mènent des activités 
intenses d’espionnage économique 
et politique au profit de clients variés 

C → DES ACTEURS PRIVÉS 
TOUJOURS ACTIFS

qui peuvent porter atteinte au secret 
des affaires et à la défense nationale. 

Les récentes révélations du journal  
The Sunday Times et de l’organisation 
non gouvernementale The Bureau  
of Investigative Journalism [16] à  
propos de campagnes d’espionnage  
de personnalités ayant critiqué 
l’attribution de la Coupe du monde 
de football 2022 au Qatar en sont 
une nouvelle illustration. Quatre 
personnalités françaises feraient  
partie des cibles présumées [17].  
Les publications régulières sur 
les capacités cyber offensives 
privées soulignent la nécessité 
de renforcer les capacités de 
détection et d’investigation. 

6. Commission d’enquête sur 
l’utilisation de Pegasus et de logiciels 
espions de surveillance équivalents 
créée le 10 mars 2022. Elle a pour 
mandat de récolter des informations 
sur l’utilisation par des États membres 
et d’autres pays de logiciels de 
surveillance qui violeraient les droits  
et les libertés inscrits dans la Charte  
des droits fondamentaux de 
l’Union européenne.
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LE GAIN
FINANCIER,
L’ESPIONNAGE 
ET LA DÉSTA-
BILISATION 
RESTENT LES 
PRINCIPAUX
OBJECTIFS DES 
ATTAQUANTS 

2 →
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LE GAIN
FINANCIER,
L’ESPIONNAGE 
ET LA DÉSTA-
BILISATION 
RESTENT LES 
PRINCIPAUX
OBJECTIFS DES 
ATTAQUANTS 

→ Si les attaques à finalité lucrative 
restent courantes, une baisse en 

volume de l’activité liée aux rançongiciels 
en France et en Europe est observée 
depuis le début de l'année 2022, tant 
au niveau de l’ANSSI que par certains 
partenaires étrangers et éditeurs [18]. Le 
nombre total de compromissions portées 
à la connaissance de l’ANSSI est ainsi 
inférieur de 46 % à celui constaté sur la 
même période en 2021. Cette diminution 
avait commencé à être observée à la fin 
de l’année 2021. Elle se limite toutefois aux 
incidents signalés à l’agence et ne reflète 
pas nécessairement une vision exhaustive 
de la situation. L’ANSSI note cependant 
une multiplication des attaques par 
rançongiciel depuis le mois de septembre 
qui pourrait annoncer une intensification 
à venir de ces activités malveillantes. 
Plusieurs collectivités territoriales ont 
ainsi été victimes de rançongiciel depuis 
l’été 2022 [19] [20] [21] [22] [23] [24].

A → LES ATTAQUES À FINALITÉ LUCRATIVE 
DEMEURENT COURANTES

DES COLLECTIVITÉS TERRITORIALES 
PARTICULIÈREMENT AFFECTÉES PAR  
LES ATTAQUES PAR RANÇONGICIEL :

Les collectivités locales constituent la deuxième 
catégorie de victime la plus affectée par des  
attaques par rançongiciel derrière les TPE, PME  
et ETI. Elles représentent ainsi 23 % des incidents 
en lien avec des rançongiciels traités par ou 
rapportés à l’ANSSI en 2022. Les conséquences de 
ces attaques sont particulièrement importantes 
pour les collectivités concernées. Ces attaques 
parfois destructrices perturbent notamment les 
services de paie, le versement des prestations 
sociales et la gestion de l’état civil. Passé la 
découverte de l’attaque, le fonctionnement de 
ces entités continue d’être dégradé le temps 
de la reconstruction, affectant durablement 
les services à destination des administrés. 

↓

Attaque par rançongiciel en 2021 Attaque par rançongiciel en 2022

→ COMPARAISON DES SIGNALEMENTS D’ATTAQUES PAR RANÇONGICIEL EN 2021 ET 2022.
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→ COMPARATIF DES PRINCIPALES SOUCHES UTILISÉES DANS DES INCIDENTS SIGNALÉS À L’ANSSI EN 2021 ET 2022.
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→ RÉPARTITION DES TYPES DE VICTIMES DE COMPROMISSIONS PAR RANÇONGICIEL EN 2021 ET 2022
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Plusieurs facteurs peuvent expliquer 
cette baisse perçue. Après l’invasion 
russe en Ukraine, une réorientation du 
ciblage des groupes cybercriminels a 
été remarquée. Certains groupes ont 
choisi de s’aligner avec les intérêts 
des belligérants. D’autres groupes ont 
modifié substantiellement leur ciblage 
géographique en s’attaquant notamment 
à l’Amérique latine [25]. L’engagement 
dissuasif de certains pays, comme les 
États-Unis [26], dans la lutte contre la 
cybercriminalité a pu influer sur le ciblage 
des acteurs cybercriminels. Le conflit 
russo-ukrainien a également entraîné 
la réorganisation de certains groupes 
cybercriminels russophones, à l’instar du 
groupe Conti, victime de divulgations de 
données vraisemblablement orchestrées 
par un membre ukrainien du groupe [27]. 
Cette restructuration a pu influencer le 
rythme opérationnel de ces groupes.

Cela étant, comme en 2021, les 
principales victimes françaises d’attaques 
par rançongiciels observées par l’agence 
en 2022 demeurent les TPE, PME, et ETI, 
suivies des collectivités territoriales et 
des établissements publics de santé.

En 2022, les principales souches de 
rançongiciel utilisées dans les incidents 
portés à la connaissance de l’ANSSI 
sont LockBit, Hive et BlackCat.
Si le nombre d’attaques par rançongiciel 
est en baisse sur l’année 2022, leurs 
conséquences demeurent très 
importantes, plus particulièrement dans 
des secteurs critiques comme la santé. 
Outre les conséquences financières, 
ce type d’évènement peut également 
avoir un impact sur le suivi des patients 
[28] et la confidentialité de leurs 
données de santé. Dans la nuit du 20 au 
21 août 2022, le Centre Hospitalier Sud 
Francilien a été victime d’une attaque 
par rançongiciel revendiquée par le 
groupe Lockbit. L’indisponibilité d’une 

partie des données et des applications 
portées par le système d’information 
a contraint les services hospitaliers à 
fonctionner en mode dégradé. En outre, 
le 23 septembre 2022, 11 gigaoctets 
de données exfiltrées lors de la 
compromission ont été publiés sur le site 
web du groupe cybercriminel. Parmi les 
éléments divulgués figuraient notamment 
des données médicales et personnelles 
liées aux patients et au personnel 
hospitalier. Une situation similaire s’est 
répétée quelques mois plus tard au 
Centre Hospitalier de Versailles [29].

L’action des équipes techniques du 
Centre Hospitalier, assistées par 
l’ANSSI et par plusieurs prestataires, 
a permis un redémarrage des services 
critiques. La reconstruction sécurisée 
du système d’information ainsi que le 
retour à un fonctionnement nominal 
nécessiteront un travail de long terme. 

Certains gouvernements ont également 
été victimes d’attaques par rançongiciel, 
notamment le Pérou et le Costa Rica 
en avril 2022. En mai 2022, ce dernier a 
déclaré l’état d’urgence après l’attaque 
menée à l’aide du rançongiciel Conti [30]. 
C’est aussi le cas du gouvernement du 
Monténégro, victime en août 2022 d’une 
attaque s’appuyant sur le rançongiciel 
Cuba [31]. Les conséquences sur le 
fonctionnement de l’administration et 
de certains services publics numériques 
étaient telles que le gouvernement, 
craignant une propagation vers certaines 
infrastructures critiques, a sollicité l’aide 
de la communauté internationale. Pour 
les assister dans leurs investigations et la 
remédiation de leurs services prioritaires, 
une équipe de l’ANSSI a été déployée 
sur place au mois de septembre. 

L’activité cybercriminelle ne se restreint 
pas aux rançongiciels. D’autres types 
d’activités tels que la revente de 
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données personnelles ou bancaires 
et des arnaques plus classiques se 
sont maintenus. Un changement 
de thématique des campagnes 
d’hameçonnage a été observé. Il ressort 
ainsi des signalements effectués à 
l’ANSSI que la thématique des impôts 
est progressivement remplacée par celle 
de la santé, en usurpant notamment 
l’identité de l’Assurance Maladie. Les 
attaquants cherchent ainsi à exploiter 
le contexte sanitaire et l’actualité liée à 
la création de « Mon espace santé7 ».

Les acteurs offrant des services 
d’infrastructures à des fins d’hébergement 
ou de distribution de services malveillants 
ont également maintenu leurs activités. 
Ces maillons essentiels de l’écosystème 
cybercriminel ont résisté aux opérations 
de démantèlement conduites par les 
forces de l’ordre [32]. Si certains services 
comme Dridex ou TrickBot semblent avoir 
disparu [33], d’autres à l’image de QakBot 
ou Emotet sont de nouveau actifs [34].

Une vigilance particulière doit être 
accordée aux activités de cryptominage. 
En effet, les cybercriminels ont adapté 

leurs techniques, leurs tactiques et 
leurs procédures (TTP) pour être moins 
détectables, en consommant par exemple 
moins de puissance de calcul (CPU) sur les 
machines compromises ou en dissimulant 
les traces de leurs activités. C’est 
notamment le cas du groupe TeamTNT 
qui a annoncé la fin de ses activités en 
novembre 2021 [35]. Ce mode opératoire 
risque toutefois d’inspirer d’autres 
groupes. Parfois peu visibles pour les 
victimes, ces activités génèrent pourtant 
des revenus considérables qui pourraient 
être réinvestis par les attaquants pour 
acquérir de nouvelles capacités. Les 
membres du groupe Kinsing se sont 
notamment distingués par le soin apporté 
à la dissimulation de leurs activités via 
diverses techniques d’obfuscation.  
Le groupe se démarque également par 
l’automatisation de l’exploitation de 
vulnérabilités comme Log4J8, exploitée 
deux jours après sa divulgation [36]. 

7. Espace numérique proposé par l’Assurance 
Maladie et le ministère de la Santé, qui 
a vocation à devenir le carnet de santé 
numérique interactif de tous les assurés.
8. Vulnérabilité découverte dans la 
bibliothèque de journalisation Apache Log4j.
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→ Comme en 2021, la menace 
d’espionnage informatique est  

celle qui a le plus impliqué les équipes  
de l’ANSSI en 2022. Ainsi, sur les 19 
opérations de cyberdéfense et les 
incidents majeurs traités par l’agence 
en 2022, 9 impliquaient de nouveau 
des modes opératoires associés en 
source ouverte à la Chine. Ces intrusions 
répétées attestent d’un effort continu 
pour s’introduire dans les réseaux 
d’entités françaises stratégiques.

Avertissement : l’évolution du nombre 
d’incidents majeurs et d’opérations de 
cyberdéfense ne doit pas être comprise 
comme une mesure de l’évolution 
du niveau menace. Elle est le fait 
des différents modes d’engagement 
des équipes de l’ANSSI qui s’appuie 
également sur un ensemble de 
prestataires qualifiés de réponse à 
incidents de sécurité pour le traitement 
des incidents relevant de son périmètre.

Durant le premier semestre 2022,  
l’ANSSI a traité la compromission  
en profondeur du système d’information 
d’un fournisseur spécialisé du secteur 
de la défense, dont le savoir-faire 
est en mesure de susciter l’intérêt 
d’un gouvernement étranger. Les 
investigations menées par l’ANSSI 
ont confirmé la présence d’un acteur 
malveillant au sein du système 
d’information depuis au moins mars 2021. 
De multiples occurrences d’exfiltration 
de données ont été détectées sur 
la même période. Des actions de 
remédiation ont été entreprises par la 

victime, en coordination avec l’ANSSI, 
afin de garantir l’éviction de l’attaquant 
et de permettre la reconstruction  
d’une infrastructure de confiance.

Ces différentes compromissions 
confirment par ailleurs une évolution 
plus durable du ciblage des attaquants 
qui ne se restreint pas à une organisation 
donnée. Suivant la tendance des attaques 
sur la chaîne d’approvisionnement 
(supply chain), les acteurs malveillants 
visent plus couramment les entreprises, 
les partenaires, les sous-traitants, 
les prestataires et les organisations 
de tutelle de leurs cibles finales 
dans le cadre de campagnes 
d’espionnage global au long cours.

Ce constat ne se limite pas à la France. 
Plusieurs campagnes d’espionnage 
ciblant par exemple la base industrielle 
et technologique de défense (BITD) en 
Russie ont été révélées par différents 
éditeurs de sécurité [37] [38] [39].

Le contexte de l’invasion russe en  
Ukraine a également été favorable  
à des campagnes d’espionnage 
stratégique contre des pays européens 
et des membres de l’OTAN. Plusieurs 
modes opératoires ont été mis 
en œuvre dans le cadre de telles 
campagnes au cours de l’année 2022 
comme Gamaredon [40], APT28 [41] 
et Turla [42]. Ce ciblage devrait se 
poursuivre à la faveur d’un contexte 
géopolitique particulièrement tendu. 

B → LES ACTIVITÉS D’ESPIONNAGE 
SE MAINTIENNENT EN FRANCE
ET DANS LE MONDE
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Toutefois, les conséquences économiques 
du conflit, plus spécifiquement dans le 
secteur de l’énergie, appellent à une vigilance 
particulière de la part de l’ensemble des 
organisations du secteur, des opérateurs 
d’importance vitale aux sous-traitants, aux 
prestataires et aux fournisseurs. Des actions 
de reconnaissance contre un terminal de 
gaz naturel liquéfié aux Pays-Bas ont été 
imputées aux MOA Kamacite et Xenotime 
par l’éditeur de sécurité Dragos [44]. Au 
regard des attaques passées mettant 
en œuvre ces MOA, la menace de 
déstabilisation au travers d’attaques 
par sabotage informatique paraît 
crédible dans ce contexte.

Le conflit russo-ukrainien a également 
favorisé une recrudescence de l’hacktivisme, 
plus particulièrement en Europe de l’Est 
en soutien à la Russie comme à l’Ukraine. 
Ces acteurs, à l’image de KillNet [45] et de 
Squad303 [46] ou encore de l’IT Army of 
Ukraine [6] agissent par le biais d’attaques 
DDoS ou d’exfiltration, de défigurations de 
sites Internet ou de divulgations de données 
dans le cadre d’opérations informationnelles. 
Leurs cibles sont variées mais se concentrent 
essentiellement en Europe et en Amérique  
du Nord. L’impact médiatique de leurs 
actions est souvent disproportionné 
par rapport au niveau de compétences 
mises en œuvre et à l’impact réel sur le 
fonctionnement de leurs cibles. Toutefois, les 
conséquences de ce type d’attaques pouvant 
provoquer l’indisponibilité de certaines 
ressources ou porter atteinte à l’image 
d’institutions ne doivent pas être négligées. 

9. Opéré par l’entreprise 
américaine Viasat

→ L’invasion russe de l’Ukraine a 
fourni un contexte propice à 

l’augmentation du niveau de la menace 
de déstabilisation en Europe. Celle-ci s’est 
matérialisée sous différentes formes. Des 
attaques par déni de service distribué, 
par sabotage informatique ainsi que des 
opérations informationnelles s’appuyant 
sur des compromissions de systèmes 
d’information ont été observées.
Si les tentatives de sabotage informatique 
à l’encontre d’infrastructures critiques 
ont été nombreuses dans ce contexte, 
elles ont été relativement circonscrites 
géographiquement à la zone de conflit 
ukrainien. Peu de dommages collatéraux 
ont été constatés, à l’exception de l’attaque 
subie par le réseau de communication 
satellitaire KA-SAT9 qui a eu des effets de 
bord en dehors des frontières ukrainiennes.

Cette attaque menée dans la nuit du 23 au 
24 février 2022 et attribuée à la Russie par  
le Service européen pour l’action extérieure 
le 10 mai 2022 [43] n’a pas directement ciblé 
le satellite, qui est demeuré pleinement 
fonctionnel, mais les équipements au sol. 
Plusieurs dizaines de milliers de modems 
ont été mis hors service en Europe, dont 
un grand nombre en France. Cette coupure 
de communication satellitaire a privé 
plusieurs milliers de citoyens français 
résidant en zones blanches de moyen de 
communication avec les services d’urgence 
et de secours. Des structures publiques 
ainsi que de nombreuses entreprises qui 
utilisaient ce service ont également été 
affectées. Le retour à un fonctionnement 
nominal a pu prendre jusqu’à plusieurs 
mois pour certains clients français.

C → UNE MENACE DE DÉSTABILISATION
À SURVEILLER DANS UN CONTEXTE 
GÉOPOLITIQUE SENSIBLE
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LES MÊMES  
FAIBLESSES 
SONT  
TOUJOURS 
EXPLOITÉES
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LES MÊMES  
FAIBLESSES 
SONT  
TOUJOURS 
EXPLOITÉES

→ De nombreux incidents observés 
par et rapportés à l’ANSSI 

au cours de l’année 2022 ont pour 
origine l’exploitation de vulnérabilités 
disposant pourtant de correctifs 
mis à disposition par les éditeurs et 
ayant fait l’objet d’avis ou de bulletins 
d’alerte, toujours disponibles sur le site 
du CERT-FR. Pour les plus critiques, ces 
publications ont été accompagnées 
de campagnes de signalement. 

Ces vulnérabilités concernent 
des logiciels particulièrement 
courants et utilisés par de très 
nombreuses organisations publiques 
comme privées. Certaines de ces 
vulnérabilités, parmi les plus exploitées, 
sont corrigées depuis 2021. 

Avertissement : Ce classement ne 
comptabilise que les évènements  
pour lesquels l’ANSSI ou un prestataire 
d’investigation a pu confirmer avec un 
haut degré de certitude l’exploitation 
d’une vulnérabilité en 2022. Le nombre 
réel d’évènements pour lesquels 
l’exploitation d’une de ces vulnérabilités 
a été – même fortement – supposée 
est considérablement plus élevé. Le 
classement ci-dessous est donné à 
titre indicatif, en considérant que les 
occurrences avérées d’exploitation 
d’une vulnérabilité constituent un 
échantillon proportionnellement 
représentatif de l’ensemble.

A → L’EXPLOITATION 
DE VULNÉRABILITÉS

→ LISTE DES VULNÉRABILITÉS  
LES PLUS EXPLOITÉES DANS LES INCIDENTS  
TRAITÉS PAR OU RAPPORTÉS À L’ANSSI EN 2022.

ANSSI

CVE ÉDITEUR RÉFÉRENCE CERT-FR

CVE-2021-34473
MICROSOFT 

EXCHANGE
CERTFR-2021-ALE-017

CVE-2021-44228 APACHE CERTFR-2021-ALE-022

CVE-2022-26134 CONFLUENCE CERTFR-2022-ALE-006

CVE-2022-35914 GLPI CERTFR-2022-ALE-010

CVE-2022-27925 ZIMBRA CERTFR-2022-AVI-736

CVE-2022-41040

CVE-2022-41082

MICROSOFT 

EXCHANGE
CERTFR-2022-ALE-008

CVE-2021-26855
MICROSOFT 

EXCHANGE
CERTFR-2021-ALE-004

CVE-2021-31207

CVE-2021-34523

MICROSOFT 

EXCHANGE
CERTFR-2021-ALE-017

CVE-2022-22954
VMWARE 

WORKSPACEONE
CERTFR-2022-AVI-318

CVE-2021-34527
MICROSOFT 

WINDOWS
CERTFR-2021-ALE-014
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De multiples vulnérabilités ont été 
découvertes dans MICROSOFT 
EXCHANGE. Elles permettent à 
un attaquant de provoquer une 
exécution de code arbitraire à 
distance et de prendre le contrôle du 
serveur de messagerie MICROSOFT 
EXCHANGE. La technique, dénommée 
PROXYSHELL s’appuie sur l’existence 
de plusieurs vulnérabilités corrigées 
en avril et en mai 2021 [47].

IDENTIFIANT CVE-2021-34473
DATE DE 

PUBLICATION
14/07/2021

ÉDITEUR MICROSOFT CVSS SCORE10 10.0

IDENTIFIANT CVE-2021-44228
DATE DE 

PUBLICATION
10/12/2021

ÉDITEUR APACHE CVSS SCORE 9.3

IDENTIFIANT CVE-2022-26134
DATE DE 

PUBLICATION
03/06/2022

ÉDITEUR ATLASSIAN CVSS SCORE 7.5

10. COMMON VULNERABILITY  
SCORING SYSTEM (CVSS) est un système 
d’évaluation standardisé de la criticité 
des vulnérabilités selon des critères 
objectifs et mesurables. Cette évaluation 
est constituée de 3 mesures appelées 
métriques : la métrique de base, la 
métrique temporelle et la métrique 
environnementale. Le score final est 
compris entre 0 et 10, 10 correspondant 
aux vulnérabilités les plus critiques. Plus 
d’informations sur www.first.org/cvss.

Une vulnérabilité a été découverte 
dans la bibliothèque de journalisation 
APACHE LOG4J. Cette bibliothèque est 
très souvent utilisée dans les projets 
de développement d’application 
JAVA/J2EE. Cette vulnérabilité 
permet à un attaquant de provoquer 
une exécution de code arbitraire à 
distance s’il a la capacité de soumettre 
une donnée à une application qui 
utilise la bibliothèque LOG4J pour 
journaliser l’évènement [48]. 

Une vulnérabilité a été découverte 
dans ATLASSIAN CONFLUENCE. Elle 
permet à un attaquant non authentifié 
de provoquer une exécution de code 
arbitraire à distance. Cette vulnérabilité 
est exploitée par des attaquants pour 
déployer différentes portes dérobées 
(webshells) afin de maintenir leur 
présence sur les serveurs compromis [49].
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IDENTIFIANT CVE-2022-35914
DATE DE 

PUBLICATION
19/09/2022

ÉDITEUR GLPI CVSS SCORE 9.8

IDENTIFIANT CVE-2022-27925
DATE DE 

PUBLICATION
21/04/2022

ÉDITEUR ZIMBRA CVSS SCORE 7.2

De multiples vulnérabilités ont été 
découvertes dans la solution GLPI 
(GESTIONNAIRE LIBRE DE PARC 
INFORMATIQUE). En particulier, cette 
vulnérabilité permet à un attaquant 
de provoquer une exécution de 
code arbitraire à distance et un 
contournement de la politique de 
sécurité. La vulnérabilité référencée 
affecte une bibliothèque tierce – 
HTMLAWED – embarquée par GLPI [50]. 

De multiples vulnérabilités ont  
été découvertes dans ZIMBRA.  
La vulnérabilité référencée  
CVE-2022-27925 permet à  
un attaquant de provoquer  
une atteinte à la confidentialité  
et à l’intégrité des données [51].
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→ Les nouvelles technologies et 
les nouveaux usages qu’elles 

entraînent altèrent et tendent à 
accroître la surface d’attaque de leurs 
utilisateurs. Ainsi, l’ANSSI observe 
que le ciblage des solutions de 
virtualisation est devenu plus courant. 
Ces solutions sont particulièrement 
populaires pour la souplesse et la 
flexibilité qu’elles apportent dans la 
gestion des systèmes d’information. 
Toutefois, outre les difficultés de 
détection sur ces environnements, 
leur compromission permet aux 
attaquants de maintenir un accès 
persistant à l’ensemble des machines 
virtuelles gérées par l’hyperviseur11. En 
septembre 2022, les éditeurs Mandiant 
et VMware [52] ont indiqué que des 
attaquants ciblaient spécifiquement 
la solution de virtualisation vSphere à 
des fins d’espionnage pour déployer 
deux portes dérobées nommées 
« VirtualPita » et « VirtualPie ». Le 
ciblage des hyperviseurs est également 
particulièrement intéressant pour des 
cybercriminels opérant des rançongiciels, 
comme le groupe Conti [53]. 

Ce constat est partagé par l’ANSSI 
qui a traité en 2022 plusieurs 
incidents impliquant la compromission 
d’hyperviseurs VMWare. À de 
multiples occasions distinctes, des 
attaquants étatiques ont compromis un 
environnement vSphere en exploitant 
une vulnérabilité. Cet accès, atteint soit 
par le biais d’une console vCenter, ou en 
ciblant directement un ESXi, leur a permis 

B → L’EXPLOITATION DES NOUVEAUX USAGES 
NUMÉRIQUES À DES FINS MALVEILLANTES

de prendre le contrôle de l’ensemble 
des machines virtuelles hébergées dans 
l’environnement. Sans user des mêmes 
vulnérabilités, les acteurs cybercriminels 
font également preuve d’intérêt pour ces 
solutions. Les solutions de virtualisation 
étant fréquemment inclues dans l’Active 
Directory, les opérateurs de rançongiciels 
les ciblent lors du chiffrement, pour 
rendre rapidement indisponible un 
grand nombre de machines. Pour aider 
les victimes, l’ANSSI a mis à disposition 
sur le GitHub de l’agence un outil 
nommé DFIR4vSphere permettant de 
collecter des journaux et des artéfacts 
sur un environnement vSphere [54] 
à des fins d’analyse forensique. 

Par ailleurs, le Cloud Computing et plus 
généralement l’externalisation de services 
informatiques auprès d’entreprises de 
services numériques (ESN) participent 
aussi à l’augmentation de la surface 
d’attaque potentielle des organisations.

Les infrastructures de Cloud peuvent 
être exploitées à des fins lucratives 
comme le minage de cryptomonnaies 
ou être intégrées à une infrastructure 
attaquante. Elles peuvent aussi constituer 
un vecteur d’intrusion efficace. 

Le déploiement de solutions 
d’authentification unique (Single Sign-On 
- SSO) et la généralisation du Cloud font 
peser une menace croissante sur les 
cookies de session. Ces cookies, utilisés 
pour l’authentification, représentent une 
cible privilégiée pour plusieurs profils 
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d’attaquants. Ils constituent un vecteur 
d’intrusion ou un levier de latéralisation 
efficace en permettant de contourner 
l’authentification, y compris multifacteur. 
Ils sont régulièrement collectés par 
des cybercriminels à l’aide de stealers 
déposés sur les systèmes de leurs victimes 
ou lors d’opérations d’hameçonnage. 
Associés à des identifiants, ces cookies 
permettent d’accéder à des systèmes 
et des applications en ligne tels que 
des gestionnaires d’identité comme 
Okta, victime en mars 2022 du groupe 
LAPSUS$ [55]. Cette attaque avait pour 
origine la compromission du compte 
d’un ingénieur de Sitel, fournisseur de 
services d’Okta. Selon les dernières 
informations disponibles, les attaquants 
se seraient introduits sur le réseau de 
Sitel au travers de sa filiale Sykes [56]. 
Cette attaque illustre l’effet domino 
que peuvent avoir des attaques 
ayant pour origine la compromission 
d’un prestataire ou d’une filiale.

Des recommandations portant sur 
la politique de sécurité associée aux 
sessions authentifiées et le durcissement 
du système d’information sont 
disponibles sur le site du CERT-FR [57] 
et dans les guides publiés par l’ANSSI.

Les attaques sur la chaîne 
d’approvisionnement numérique  
ont été moins nombreuses en 2022.  
L’agence a également observé cette 
baisse. Il ressort ainsi des incidents traités 
par ou rapportés à l’ANSSI que les cas de 
compromission d’ESN ont légèrement 
baissé entre 2021 et 2022. Toutefois, 
les attaques sur la supply chain, qu’elles 
concernent un prestataire comme une 
ESN ou une chaîne de distribution 
logicielle, continuent de présenter un 
risque systémique, comme l’illustre le cas 
d’Okta évoqué précédemment ou celui 
de la communauté de développement 
Rust [7] dévoilé en mai 2022. 

11. Composant logiciel qui joue le rôle d’interface 
entre les machines virtuelles (VM) et le serveur hôte. 
L’hyperviseur contrôle l’accès aux ressources de la 
machine hôte et est responsable du cloisonnement  
entre VM. L’exploitation de vulnérabilités de l’hyperviseur 
peut permettre à un attaquant de compromettre 
l’intégralité de l’hôte et des VM qu’il héberge.

Nombre d’évènements Compromissions

2021 20222020

→ ÉVOLUTION DES ÉVÈNEMENTS TOUCHANT LES ESN 
DEPUIS 2020.
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→ COMPARATIF DES TYPES D’INCIDENTS AFFECTANT 
LES ESN EN 2021 ET 2022.
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C → LES OPPORTUNITÉS OFFERTES 
PAR LES DIVULGATIONS DE DONNÉES

→ Qu’elles soient consécutives à des 
attaques par rançongiciel [58] ou à 

de la négligence [59], mises en vente par 
des cybercriminels [60] ou exposées dans 
le cadre d’opérations informationnelles 
associées à des revendications 
idéologiques ou politiques [61], les 
divulgations de données constituent une 
opportunité d’agir pour les attaquants.

Ces données peuvent être réutilisées 
notamment pour mener des campagnes 
d’hameçonnage crédible. Lorsqu’elles 
sont constituées d’identifiants et 
de mots de passe, ces informations 
peuvent être réutilisées directement 
par les attaquants. L’activation de 
l’authentification multifacteur permet  
de s’en prémunir en grande partie.  
À l’image des veilles sur la réputation,  
il convient de surveiller les divulgations 
de données concernant son organisation 
ou ses partenaires et d’appliquer 
les recommandations relatives à 
l’authentification multifacteur et aux 
mots de passe disponibles sur le site  
de l’ANSSI. 
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CONCLUSION
→ En dépit du conflit russo-ukrainien, 

la menace informatique a 
peu évolué entre 2021 et 2022. 
Elle se maintient à un niveau élevé 
en ce qui concerne l’espionnage 
d’organisations publiques et privées.

L’évolution du conflit et les tensions 
économiques qui en résultent 
notamment dans le secteur de l’énergie, 
appellent à une vigilance de l’ensemble 
des organisations. Au regard de la 
nature des attaques informatiques 
menées par le passé dans le cadre 
de ce conflit et de l’implication des 
pays européens, la menace d’actions 
de déstabilisation et d’actions de 
prépositionnement est jugée crédible. 
Ces actions de déstabilisation peuvent 
prendre la forme d’attaques DDoS ou de 
divulgations de données orchestrées et 
associées à des revendications ou encore 
d’attaques par sabotage informatique.

La menace cybercriminelle et 
plus spécifiquement celle liée aux 
rançongiciels se maintient avec un 
regain d’activités remarqué en fin 
d’année 2022. Elle ne doit pas éluder les 
autres types d’activités cybercriminelles 
comme le cryptominage. Plus furtif 
qu’auparavant, il permet de générer 
des fonds importants qui peuvent être 
réinvestis par les acteurs malveillants 
pour acquérir de nouvelles capacités. 

Si les élections présidentielles et 
législatives françaises de 2022 n’ont 

pas été l’objet d’attaque informatique 
d’ampleur, d’autres évènements à 
venir comme la Coupe du monde de 
rugby en 2023 et les Jeux olympiques 
et paralympiques de Paris 2024 
représenteront des opportunités à saisir 
pour des attaquants aux profils variés, 
qu’ils soient motivés par le gain financier, 
l’espionnage ou la déstabilisation. 

L’application rigoureuse d’une 
politique de mises à jour et du Guide 
d’hygiène informatique de l'ANSSI, une 
sensibilisation régulière des utilisateurs 
et le développement de capacités 
de détection et de traitement 
d’incident permettent de se prémunir 
des menaces les plus courantes.

Les récentes évolutions législatives 
comme la nouvelle directive Network 
and Information System Security (NIS 2) 
adoptée par le Parlement européen  
le 10 novembre 2022 et transposée  
en droit français d’ici septembre 2024,  
vont permettre de renforcer le pouvoir de 
supervision de l’agence en élargissant son 
champ d’actions à un plus grand nombre 
de secteurs économiques et d’acteurs 
publics et privés. Cette directive, qui 
prend en compte la problématique de la 
numérisation de la supply chain, devrait 
également permettre d’imposer des 
exigences de sécurité plus importantes 
aux entreprises concernées, d’induire 
une augmentation du niveau de maturité 
des organisations et ainsi de participer à 
réduire les risques d’attaques indirectes. 
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