INDICE DE CYBERSECURITE

KENYA

INDICATEURS GENERAUX DE
LA CYBERSECURITE

Population estimée

Classement au GCI 2020

Indice de Développement des
Nouvelles technologies

Classement d I'échelle des
nations (NCSI

Développement de politique
de cybersécurité au niveau du
pays.

Indicateur d’'évaluation :

Le gouvernement ou I'Etat dispose
d’'un comité, d’un conseil, d'un
groupe de travail,.etc. pour la
coordination de la politique de
cybersécurité au niveau national.

Analyse et information sur les
cybermenaces au sein du pays

Formation dans le domaine
de la cybersécurité : Licence,
Master ou Doctorat.

Association couvrant la
thématique de la cybersécurité

Participation aux actions de
coopération internationale pour
la lutte contre le cybercrime -
Contribution

o 47,3 millions

5eme en Afrique
52 éme au monde

® @G
138 éme (29%)

@ 78&me sur160 pays

oui (& 43%)

@ oui

@ oui

@ oui

Oui a 17%

Africa
Cybersecurity

PRECISIONS SUR
INDICATEURS

Rapport disponible sur
ITU INT

L'indice de développement des
technologies de I'information
et de la communication est

un indice synthétique publié
par I'Union internationale

des télécommunications des
Nations unies sur la base
d’indicateurs convenus au
niveau international.

Site officiel NCSI

Le Comité National de
Coordination Informatique
et Cybercriminalité.

Partie Il de I'article n° 5

de 2018 sur l'utilisation
abusive de I'ordinateur et
la cybercriminalité : Comité
national sur I'informatique
et la cybercriminalité.

Stratégie de cybersécurité

» National KE-CIRT/CC

» Site web sur la sécurité et
la cybersécurité: Guides
des bonnes pratiques,
https://ke-cirt.go.ke/alerts-

advisories/

Bachelor of science in

information security and
forensics,

Master of science in
information Security

Isaca Chapter

Le Kenya est membre du
first

Le pays fait partie des 51
pays africains & avoir rejoint
ITU-IMPACT (Région D



https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2021-PDF-E.pdf
https://ncsi.ega.ee/country/ke/
https://ke-cirt.go.ke/alerts-advisories/
https://ke-cirt.go.ke/alerts-advisories/
https://www.kca.ac.ke/course/bachelor-of-science-in-information-security-and-forensics/
https://www.kca.ac.ke/course/bachelor-of-science-in-information-security-and-forensics/
https://www.kca.ac.ke/course/bachelor-of-science-in-information-security-and-forensics/
https://www.usiu.ac.ke/1865/master-science-in-information-security/
https://www.usiu.ac.ke/1865/master-science-in-information-security/
https://engage.isaca.org/kenyachapter/home
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INDICATEURS GENERAUX DE PRECISIONS SUR
LA CYBERSECURITE INDICATEURS

Existence et mise en place
d’outils pour la protection

des services numérigues : o oui Norme de sécurité des
|nst|tqt|.ons ('Et organismes informations, ICTA-
de suivi de I'application, de 3.002:2019

protection des données

Existence d’un cadre légal

A A Commissariat d la
pour identifier les OIV du pays. FotoctionldE YonT s
Autorité compétente pour

la supervision des actions @ oui
majeures de cybersécurité

Mécanisme d'identification
numérique unique des citoyens

» Elément d'évaluation :
Le gouvernement fournit

un identifiant unique et 0 (]

5 g S Signature électronique:
permanent d tous les citoyens, oui (& 56%) 2ignature e .ecroniaue.
résidents et personnes Articles 830, 83P, 83R
morales. 83s

» Régulation de I'identification
numeérique.

» Horodatage réglementé.

» Loi sur la protection des

Existenc;e d’une loi sur la Q ) données (2019)
g::?;i?s'on GlE GEmmEEs &t Oui & 100% » Commissariat a la

protection des données

Existence d’une loi sur la .
protection des données et @ ouia100% ke-cirt
acteurs

Existence d'un CERT ou CSIRT
au niveau du pays



https://icta.go.ke/standards/information-security-standard-2/
https://icta.go.ke/standards/information-security-standard-2/
https://icta.go.ke/standards/information-security-standard-2/
https://ca.go.ke/wp-content/uploads/2018/02/Kenya-Information-Communications-Act-1.pdf
https://ca.go.ke/wp-content/uploads/2018/02/Kenya-Information-Communications-Act-1.pdf
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INDICATEURS GENERAUX DE PRECISIONS SUR
LA CYBERSECURITE INDICATEURS

Avec la Serious Crime Unit

de la Direction des enquétes
criminelles du Kenya qui a entre
autre dans son champ d’action

Fonctionnement des services @ la lutte contre le cybercrime et
de répression du cybercrime (v} linvestigation numérique.

au sein du pays Oui a17% Le Kenya a officiellement lancé

en 202] le National Computer
and Cyber Crimes Co-
ordination Committee (NCCCC)
dans le cadre de ses efforts
plus larges pour combattre la
cybercriminalité.

Participation aux exercices
internationales de gestion de @ nNon
crises cyber

» Loi de 2018 sur l'utilisation
abusive des ordinateurs et

¢ GEEDTED la cybercriminalité
Lutte contre la cybercriminalité

Investigation Numeérique Oui a 44% » Service national de la
police, Direction des

enquétes criminelles

Cyber-opérations militaires O EB— Eager Lion 2019
Oui a 17%

Sources : NCSI
Données issues de I'évaluation du 17 Juin 2022
Katherine Getao, Ministre de I'information, de la communication et de la technologie.

Global Cybersecurity Index
Site officiel de la Communications Autority of Kenya



https://ncsi.ega.ee/country/ao/
https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2021-PDF-E.pdf
http://www.ca.go.ke/
https://www.jordantimes.com/news/local/2019-eager-lion-drill-wraps

