INDICE DE CYBERSECURITE

REPUBLIQUE DEMOCRATIQUE DU

CONGO

INDICATEURS GENERAUX DE
LA CYBERSECURITE

Population estimée

Classement au GCI 2020

Indice de Développement des
Nouvelles technologies

Classement ¢ I'échelle des
nations (NCSI)

Développement de politique
de cybersécurité au niveau
du pays.

Indicateur d’évaluation :

Le gouvernement ou I'Etat dispose
d’un comité, d’un conseil, d'un
groupe de travail,..etc. pour la
coordination de la politique de
cybersécurité au niveau national.

Analyse et information sur les
cybermenaces au sein du pays

Formation dans le domaine
de la cybersécurité : Licence,
Master ou Doctorat.

Association couvrant
la thématique de la
cybersécurité
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PRECISIONS SUR
INDICATEURS

Rapport disponible sur
ITU INT

L'indice de développement des
technologies de l'information
et de la communication est

un indice synthétique publié
par I'Union internationale

des télécommunications des
Nations unies sur la base
d'indicateurs convenus au
niveau international.

Site officiel NCSI

La RDC a travers son
ambitieux Plan National du
Numérigue « Horizon 2025 »
met la cybersécurité parmis
les enjeux important a
travers le 4em pilier intitulé :
GOUVERNANCE -REGULATION

I-cssl (Institut africain de
Cybersécurité et Sécurité des
Infrastructures)

» Le Congo initie I'Alliance
africaine pour la
cybersécurité. Créée et
lancée officiellement le
19 mai & Marrakech, au
Marog, lors de la neuvieme
édition du forum sur la
cybersécurité.

Le DSI-CLUB CONGO est
un lieu de rencontres

et d'échanges pour les
experts des métiers IT et
les professionnels des
systemes d'informations.

» |SOC RDC



https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2021-PDF-E.pdf
https://www.presidence.cd/uploads/files/Presentation%20PNN_03_final.pdf
https://www.presidence.cd/uploads/files/Presentation%20PNN_03_final.pdf
https://ncsi.ega.ee/country/mz/
https://institut-cssi.com/
https://institut-cssi.com/
https://institut-cssi.com/
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Participation aux actions de
coopération internationale
pour la lutte contre le
cybercrime - Contribution

Existence et mise en place
doutils pour la protection
des services numériques :
institutions et organismes
de suivi de I'application, de
protection des données

Existence d'un cadre légal pour
identifier les OIV du pays

Autorité compétente pour la
supervision des actions majeures
de cybersécurité

Mécanisme d’identification
numérique unique des citoyens
Elément d’évaluation :

Le gouvernement fournit un
identifiant unique et permanent
a tous les citoyens, résidents et
personnes morales.

Régulation de I'identification
numérique

Horodatage réglementé

Existence d'une loi sur la
protection des données et
acteurs

Existence d’'un CERT ou CSIRT
au niveau du pays
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Le pays est membre de
ITU=-IMPACT

La mise en oeuvre d'un
systéeme sécurisé et régulé
de protection des données
personnelles (production,
collecte, traitement,
consultation, modification et
suppression) fait partie des
objectifs spécifiques du PNN
horizon 2025 ( Axe I1.3).

Il n‘existe pas & ce jour une loi
spécifique sur la protection des
données.

Envisagé dans le Plan National
du Numeérique « Horizon 2025 »

Cette année 2022, le test

du registre numérique de la

population a été effectué. Le
projet de registre numérique
de la population a été initié

avec la région de Bruxelles-

Capitale

Objectifs spécifiques du PNN
Horizon 2025 (Axe 11.3)



https://www.itu.int/en/ITU-D/Cybersecurity/Documents/Status_ITU_IMPACT.pdf
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INDICATEURS GENERAUX DE PRECISIONS SUR
LA CYBERSECURITE INDICATEURS

Fonctionnement des services
de répression du cybercrime @ non
au sein du pays

Participation aux exercices s
internationales de gestion de 9 non APCERT Cyber Drill 2018

crises cyber

Loi 27-2020-du-5-juin-20-
Lutte contre la cybercriminalité portant-lutte-contre-la-
¢ G cybercriminalite

Investigation Numérique s o
& i Oui a100% Loi n° 26-2020 du 5 juin 2020
relative d la cybersécurité

Sources : NCS|
Données issues de I'évaluation du 27 Décembre 2021
Waliu Bolaji Kadiri - Intern at e-Governance Academy

Global Cybersecurity Index



https://ncsi.ega.ee/country/za/
https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2017-PDF-E.pdf
https://www.labase-lextenso.fr/sites/lextenso/files/lextenso_upload/scan-loi-27-2020-du-5-juin-20-portant-lutte-contre-la-cybercriminalite.pdf
https://www.labase-lextenso.fr/sites/lextenso/files/lextenso_upload/scan-loi-27-2020-du-5-juin-20-portant-lutte-contre-la-cybercriminalite.pdf
https://www.labase-lextenso.fr/sites/lextenso/files/lextenso_upload/scan-loi-27-2020-du-5-juin-20-portant-lutte-contre-la-cybercriminalite.pdf
http://v
http://v
https://www.apcert.org/documents/pdf/APCERTDrill2018PressRelease.pdf

