INDICE DE CYBERSECURITE

UGANDA

INDICATEURS GENERAUX DE
LA CYBERSECURITE

Population estimée

Classement au GCI 2020

Indice de Développement des
Nouvelles technologies

Classement a I'échelle des
nations (NCSI)

Développement de politique
de cybersécurité au niveau du
pays.

Indicateur d’évaluation :

Le gouvernement ou I'Etat dispose
d'un comité, d'un conseil, d'un
groupe de travail,.etc. pour la
coordination de la politique de
cybersécurité au niveau national.

Analyse et information sur les
cybermenaces au sein du pays

Formation dans le domaine
de la cybersécurité : Licence,
Master ou Doctorat.

Sources : NCSI
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Données issues de I'évaluation du du 29 Novembre 2021

NRD Cyber Security - Akvilé Giniotiené

e-Governance Academy - Tomoe Watashiba

Global Cybersecurity Index
AfricaCERT

\ Africa
Cybersecurity

PRECISIONS SUR
INDICATEURS

Rapport disponible sur
ITU INT

L'indice de développement des
technologies de I'information
et de la communication est

un indice synthétique publié
par I'Union internationale

des télécommunications des
Nations unies sur la base
d’indicateurs convenus au
niveau international.

Site officiel NCSI

Méme s’il n’est pas encore
disponible, un draft est
disponible ici

cert.ug

» UTAMU - Bachelor of Science
inComputer Security and
Forensic

ISBAT University - Bachelor

of Science in Networking and
Cyber Security

Nexus International University

- Master of Science in Cyber
Security



https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2021-PDF-E.pdf
https://ict.go.ug/wp-content/uploads/2021/08/Draft_National_Cybersecurity_Strategy_Ug_v1.pdf
https://ncsi.ega.ee/country/ug/
https://www.cert.ug/
https://utamu.ac.ug/academics/bachelors-degree-programmes/bachelor-of-science-in-computer-security-forensics
https://utamu.ac.ug/academics/bachelors-degree-programmes/bachelor-of-science-in-computer-security-forensics
https://utamu.ac.ug/academics/bachelors-degree-programmes/bachelor-of-science-in-computer-security-forensics
https://isbatuniversity.ac.ug/index.php/bachelor-of-science-in-networking-and-cyber-security-b-sc-ncs/
https://isbatuniversity.ac.ug/index.php/bachelor-of-science-in-networking-and-cyber-security-b-sc-ncs/
https://isbatuniversity.ac.ug/index.php/bachelor-of-science-in-networking-and-cyber-security-b-sc-ncs/
https://www.niu.ac.ug/programmes/master-of-science-in-cyber-security/
https://www.niu.ac.ug/programmes/master-of-science-in-cyber-security/
https://ncsi.ega.ee/ncsi-index/
https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2017-PDF-E.pdf
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INDICATEURS GENERAUX DE PRECISIONS SUR

LA CYBERSECURITE INDICATEURS

Association couvrant la ; » ISC Uganda Chapter
Soci S @ oui

thématique de la cybersécurité » ISACA Kampala Chapter

Participation aux actions de Le pays fait partie du CAMP

coopération internationale pour ® oui (Cybersecurity Alliance for

la lutte contre le cybercrime - Mutual Progress), est membre

Contribution du FIRST et de AfricaCERT

Existence et mise en place

d’outils pour la protection

des services numériques : o
institutions et organismes

de suivi de I'application, de

protection des données

oui NITA Uganda

Existence d’'un cadre légal

pour identifier les OIV du pays. . .
National Information

Autorité compétente pour ; Security Policy
la supervision des actions Q@ oui

majeures de cybersécurité

Mécanisme
d'identification numérique
unique des citoyens

) Electronic Signatures Act 2011
» Elément d’évaluation : (Act No. 7 of 2011)
Le gouvernement fournit un 0 )

identifiant unique et permanent
a tous les citoyens, résidents et a o B
personnes morales. Oui G 67%
» Régulation de
I'identification numérique.

» Horodatage réglementé.

Sources : NCSI

Données issues de I'évaluation du du 29 Novembre 2021
NRD Cyber Security - Akvilé Giniotiené

e-Governance Academy - Tomoe Watashiba

Global Cybersecurity Index
AfricaCERT



https://www.cybersec-alliance.org/camp/membership.do
https://www.first.org/members/teams/#uganda
https://www.africacert.org/african-csirts/
https://community.isc2.org/t5/Uganda-Chapter/cmp-p/grouphub:Chapter_Uganda
https://engage.isaca.org/kampalachapter/home
https://www.nita.go.ug/
https://www.nita.go.ug/sites/default/files/publications/National%20Information%20Security%20Policy%20v1.0_0.pdf
https://www.nita.go.ug/sites/default/files/publications/National%20Information%20Security%20Policy%20v1.0_0.pdf
https://www.nita.go.ug/publication/electronic-signatures-act-2011-act-no-7-2011
https://www.nita.go.ug/publication/electronic-signatures-act-2011-act-no-7-2011
https://ncsi.ega.ee/ncsi-index/
https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2017-PDF-E.pdf
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INDICATEURS GENERAUX DE
LA CYBERSECURITE

Existence d'une loi sur la
protection des données et
acteurs

Existence d’un CERT ou CSIRT au
niveau du pays

Fonctionnement des services
de répression du cybercrime
au sein du pays

Participation aux exercices
internationales de gestion de
crises cyber

Lutte contre la cybercriminalité
Investigation Numérique

Sources : NCSI
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Africa
Cybersecurity

PRECISIONS SUR
INDICATEURS

»

»

Data Protection and Privacy
Regulations, 2021

Personal Data Protection
Office according to Article 3
of the Data Protection and

Privacy Regulations, 2021

Certug

Site de la Police Ougandaise

»

International CyberEx
2020

ITU Africa Regional
Cyberdrill 2019

Part IV of the Computer
Misuse Act 2011
Department of Electronic
Countermeasures of the
ICT Directorate of the
Ugandan Police Force
Directorate of Forensic
Services



https://www.cert.ug/about-us-0
https://www.incibe-cert.es/en/international-cyberex-previous-editions
https://www.incibe-cert.es/en/international-cyberex-previous-editions
https://www.itu.int/en/ITU-D/Cybersecurity/Pages/Africa-Cyberdrill-2019.aspx
https://www.itu.int/en/ITU-D/Cybersecurity/Pages/Africa-Cyberdrill-2019.aspx
https://www.nita.go.ug/publication/data-protection-and-privacy-regulations-2021
https://www.nita.go.ug/publication/data-protection-and-privacy-regulations-2021
https://www.nita.go.ug/publication/data-protection-and-privacy-regulations-2021
https://www.nita.go.ug/publication/data-protection-and-privacy-regulations-2021
https://www.nita.go.ug/publication/data-protection-and-privacy-regulations-2021
https://www.nita.go.ug/publication/data-protection-and-privacy-regulations-2021
https://www.upf.go.ug/cyber-barometer/
https://www.nita.go.ug/publication/computer-misuse-act-2011-act-no-2-2011
https://www.nita.go.ug/publication/computer-misuse-act-2011-act-no-2-2011
https://www.upf.go.ug/cybercrime-awareness-campaign-2021/
https://www.upf.go.ug/cybercrime-awareness-campaign-2021/
https://www.upf.go.ug/cybercrime-awareness-campaign-2021/
https://www.upf.go.ug/cybercrime-awareness-campaign-2021/
http://www.upf.go.ug/directorate/
http://www.upf.go.ug/directorate/
https://ncsi.ega.ee/ncsi-index/
https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2017-PDF-E.pdf

