INDICE DE CYBERSECURITE

B ALGERIA

INDICATEURS GENERAUX DE
LA CYBERSECURITE

Population estimée

Classement au GCI 2020

Indice de Développement des
Nouvelles technologies

Classement a I'échelle des
nations (NCSI)

Développement de politique
de cybersécurité au niveau du
pays.

Indicateur d’évaluation :

Le gouvernement ou ['Etat dispose
d'un comité, d'un conseil, d'un
groupe de travail,.etc. pour la
coordination de la politique de
cybersécurité au niveau national.

Analyse et information sur les
cybermenaces au sein du pays

Formation dans le domaine
de la cybersécurité : Licence,
Master ou Doctorat.

o

o

o

o

o

40.4 millions

12 éme en Etat Arab
104 au monde

47%

93é sur 160 pays

Oui

Oui

Oui

PRECISIONS SUR
INDICATEURS

Rapport disponible sur
ITUINT

L'indice de développement des
technologies de I'information
et de la communication est

un indice synthétique publié
par I'Union internationale

des télécommunications des
Nations unies sur la base
d’indicateurs convenus au
niveau international.

Site officiel NCSI

Dans le cadre de I'élaboration
de la stratégie nationale en
matiére de sécurité des systémes
d’information de I'Algérie, un
Conseil National de la Sécurité
des Systémes d’'Information a été
mis sur pied et a pour missions,
notamment :

» de statuer sur les éléments
de la stratégie nationale de
la sécurité des systémes
d’information proposés
par I'agence et de définir
la stratégie nationale en la
matiére ;

Conseil mis en place par

décret présidentiel n° 20-05

du 24 Joumada El Oula 1441
correspondant au 20 janvier
2020 portant mise en place d'un
dispositif national de la sécurité
des systémes d'information.

DZ-CERT Algerian Computer
Emergency Response Team

» ESST - Licence Sécurité &
Administration des Systémes
et Réseaux (SASR

INSIM ORAN - MSC en
Sécurité Informatique



https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2021-PDF-E.pdf
https://ncsi.ega.ee/country/ug/
https://www.africacert.org/algeria/
https://www.esst-sup.com/licence-lmd/licence-informatique/#toggle-id-3
https://www.esst-sup.com/licence-lmd/licence-informatique/#toggle-id-3
https://www.esst-sup.com/licence-lmd/licence-informatique/#toggle-id-3
https://www.insim-oran.com/formation/msc-en-securite-informatique/
https://www.insim-oran.com/formation/msc-en-securite-informatique/
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Participation aux actions de
coopération internationale pour
la lutte contre le cybercrime -
Contribution

Existence d'un cadre légal
pour identifier les OIV du pays.

Autorité compétente pour
la supervision des actions
majeures de cybersécurité

Mécanisme
d'identification numérique
unique des citoyens

» Elément d'évaluation :

Le gouvernement fournit un
identifiant unique et permanent
a tous les citoyens, résidents et
personnes morales.
» Régulation de
I'identification numérique.

» Horodatage réglementé.

Existence d’une loi sur la
protection des données et
acteurs

Existence d'un CERT ou CSIRT au
niveau du pays

o Oui

@ oui

¢ G

Oui a67%

v
Oui a100%

o Oui

Africa
Cybersecurity

PRECISIONS SUR
INDICATEURS

Le pays fait partie du CAMP
(cybersecurity Alliance for
Mutual Progress), est membre
du FIRST et de AfricaCERT

La mise en place de 'Agence

de la Sécurité des Systemes
d’Information qui a pour mission
de préparer et de soumettre,

au conseil, les éléments de la
stratégie nationale en matiére
de sécurité des systémes
d'information. Confére Décret
présidentiel n° 20-05 du 24
Joumada El Oula 1441

Legal act

Electronic identification is
regulated

Loi n°15-04 du 11 Rabie Ethani
1436 correspondant au ler
février 2015 fixant les régles
générales relatives a la

signature et & la certification
électroniques (JO N°06 du 10

Février 2015, P6)

» Loin°18-07 du 25 Ramadhan
1439 correspondant au 10 juin
2018 relative & la protection
des personnes physiques dans
le traitement des données &
caractére personnel

» Autorité Nationale de
Protection des Données a
Caracteére Personnel selon
le Titre lll de la Loi N°18-07
relative d la Protection des
Personnes dans le Traitement
des Données Personnelles

DZ-CERT



https://www.cybersec-alliance.org/camp/membership.do
https://www.first.org/members/teams/#algeria
https://www.africacert.org/algeria/
http://www.cerist.dz/
https://www.joradp.dz/FTP/jo-francais/2010/F2010054.pdf
http://Electronic identification is regulated
http://Electronic identification is regulated
https://www.commerce.gov.dz/reglementation/loi-n-deg-15-04
https://www.commerce.gov.dz/reglementation/loi-n-deg-15-04
https://www.commerce.gov.dz/reglementation/loi-n-deg-15-04
https://www.commerce.gov.dz/reglementation/loi-n-deg-15-04
https://www.commerce.gov.dz/reglementation/loi-n-deg-15-04
https://www.commerce.gov.dz/reglementation/loi-n-deg-15-04
https://www.commerce.gov.dz/reglementation/loi-n-deg-15-04

Africa
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La création du Centre de
prévention et de lutte contre la
criminalité informatique et la
cybercriminalité (CPLCIC) relevant
de la Gendarmerie nationale a
été édictée par la loi n°09-04 du 5

Fonctionnement des services o oui aolt 2009. Les cyber-gendarmes
de répression du cybercrime ont été formés aux Etats-Unis et au
au sein du pays Canada, et forment actuellement

les sous-officiers et officiers de la
gendarmerie.

DZ-CERT Algerian Computer
Emergency Response Team

Participation aux exercices
internationales de gestion de € Non
crises cyber

» Loi n°09-04 du 14 Chadbane
1430 du 5 aolt 2009 portant
régles particuliéres relatives a la
prévention et @ la lutte contre la
— délinquance liée aux TIC
Oui a78% Central unit for the fight against
crimes related to Information
and Communication

Technologies

Lutte contre la cybercriminalité (v]
Unité de cybercriminalité

Sources : NCSI

Données issues de I'évaluation du 26 Avril 2021
Internet at e-Governance Academy - Paola Velasco
Journal Officiel Algérie

Global Cybersecurity Index

AfricaCERT



http://www.cerist.dz/index.php/fr/rechercheetdevelop/116-projets-de-recherche-innovants/238-dz-cert-algerian-computer-emergency-response-team
http://www.cerist.dz/index.php/fr/rechercheetdevelop/116-projets-de-recherche-innovants/238-dz-cert-algerian-computer-emergency-response-team
http://www.wipo.int/wipolex/en/text.jsp?file_id=333795
http://www.wipo.int/wipolex/en/text.jsp?file_id=333795
http://www.wipo.int/wipolex/en/text.jsp?file_id=333795
http://www.wipo.int/wipolex/en/text.jsp?file_id=333795
http://www.wipo.int/wipolex/en/text.jsp?file_id=333795
https://www.aps.dz/en/algeria/18715-national-police-official-to-chair-interpol-expert-group-on-fight-against-cyber-crime
https://www.aps.dz/en/algeria/18715-national-police-official-to-chair-interpol-expert-group-on-fight-against-cyber-crime
https://www.aps.dz/en/algeria/18715-national-police-official-to-chair-interpol-expert-group-on-fight-against-cyber-crime
https://www.aps.dz/en/algeria/18715-national-police-official-to-chair-interpol-expert-group-on-fight-against-cyber-crime
https://ncsi.ega.ee/ncsi-index/
https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2017-PDF-E.pdf

