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Mots des organisateurs

“

Dans le contexte geopolitique actuel particulierement tendu, defendre le cyber-
espace guineen est devenu un enjeu strategique de securité nationale.

C'est pourquoi, nous souhaitons investir dans les cybertalents guinéens de demain
capables de cyberdefendre cette nouvelle forme de notre territoire.

L'aventure de l'exercice Guinean Cyber Security Challenge vous attend.
Il est specialement congu pour s'entrainer au cybercombat.

https://www.guinean-cybertaskforce.com
Organiseée par la Guinean Cyber Task Force en partenariat avec 'ANSSI-Guinge




L'association GCSTF

&

Enregistree en Republique de Guinee sous la reference : 337/MATD/SERPROMA/2021, la
« Guinean Cyber Security Task Force », est un reservoir de competences guineennes
en matiere de securite de l'information.

Elle projette enclencher une dynamique visant a propulser l'écosysteme guineen de
cybersecuriteé par toute demarche nationale et internationale ayant pour objet la
promotion de la securité de l'information et du numerique en Republique de Guinege.

Elle est conduite par deux equipes : Pilotage et Reservistes.

https://www.guinean-cybertaskforce.com e

Organiseée par la Guinean Cyber Task Force en partenariat avec 'ANSSI-Guinge




L'équipe de pilotage

https://www.guinean-cybertaskforce.com Q

Organiseée par la Guinean Cyber Task Force en partenariat avec 'ANSSI-Guinge




Le concept de la GCSC

1
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Inspiree de la France Cyber Security Challenge, la Guinean Cyber Security Challenge
est la plus grande competition nationale de hacking et cybersecurite en Guinee.

C'est l'événement inédit organisé par la Guinean Cyber Security Task Force et ses
partenaires ou les hackers rivalisent entre eux pour s'introduire dans un Systeme
d'Information, environnement maitrisé et autorite, afin de relever des défis techniques.

Le but est de prendre du plaisir a apprendre en réesolvant des series d'epreuves variees
pour maltriser les risques d'un mode de vie integrant les NTICs en son sein.

https://www.guinean-cybertaskforce.com
Organiseée par la Guinean Cyber Task Force en partenariat avec 'ANSSI-Guinge




Les objectifs vises

K

Differents objectifs sont vises dont entre autres :
e S'exercer au cybercombat
e |dentifier et faire croitre le bassin de talents guinéens en cybersecurite
e Combler les lacunes liees aux cyberrisques : le facteur humain
e Impulser un ecosysteme guineen de cybersecurite
e Renforcer la voix de la Guinee a l'international
e Investir dans la cybereducation et la cyberrecherche de pointe pour rester en
phase avec l'evolution des cyberrisques

https://www.guinean-cybertaskforce.com
Organiseée par la Guinean Cyber Task Force en partenariat avec 'ANSSI-Guinge




Le scénario principal

La Guinean Cyber Security Challenge se tient dans le contexte fictif ci-dessous.

La CyberBadCorp, ce groupe de hackers affilie a un Etat allie prepare des operations
contre les interéts de notre pays.

Vous venez de rejoindre les rangs des cybercombattants guineens.
Faites vos preuves !

https://www.guinean-cybertaskforce.com e

Organiseée par la Guinean Cyber Task Force en partenariat avec 'ANSSI-Guinge




Le deroulement de la GCSC

)

La GCSC se deroulera le samedi 20 fevrier 2022 de B0hB0O a 23h59, soit 24h a tenter les
plus réecentes techniques d'intrusion sur des infrastructures modernes.

Lors de cette competition individuelle ouverte a tout &ge et a tous niveaux, les
participant.e.s devront s'introduire dans un Sl , environnement maitrise et autorite, afin
d'y recuperer le maximum de preuves d'intrusion (flags) qui leur rapportent des points.

Les participants seront soumis a un ensemble d'eépreuves organisees en 10 categories.

Forensics  Steganalysis  Cryptanalysis Miscellaneous Web Security

OSINT System Security Reverse Engineering Network Security Quizz

https://www.guinean-cybertaskforce.com e

Organiseée par la Guinean Cyber Task Force en partenariat avec 'ANSSI-Guinge



Agenda de la GCSC

ilili
La ceremonie de remise de prix aux cybertalents, vainqueurs de la compeétition sera
organisée le samedi 26 février 2022 a partir de 13h00 dans les locaux de 'ANSSI-Guinge.

Elle se fera en présence de tous les acteurs de 'écosysteme de Cybersécurité en
Guinee.

©1/12/2021 OBhBO 18/02/2022 B6hOG 26/02/2022 13h00
Debut des inscriptions Fin des inscriptions Gala de remise des prix
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05/02/2022 20h00 20/02/2022 00hBO-23h59
Seance d'information Competition GCSC

https://www.guinean-cybertaskforce.com e
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Le profil des participants

La Guinean Cyber Security Challenge (GCSC]) est une competition ouverte a tou.te.s
guineen.ne.s de tout age, tous genres et tous niveaux actuellement present.e.s ou non
sur le territoire guineen.

Cette chasse aux meilleur.e.s hacker.euse.s est lancee entre les passionne.e.s, eleves,
etudiant.e.s, enseignant.e.s, consultant.e.s, et expert.e.s guineen.ne.s en informatique
independamment de leurs specialisations :

e Bidouilleur.euse.s

e Développeur.euse.s/programmeur.euse.s

e Administrateur.trice.s securite, systemes, reseaux et bases de donnees

De nombreux Instituts, Centre de formation et Universités guineens ont deja confirme
la participation de leurs etudiants a la compeétition GCSC.

https://www.guinean-cybertaskforce.com
Organiseée par la Guinean Cyber Task Force en partenariat avec 'ANSSI-Guinge




Les prix
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Les participant.e.s arrive.e.s en téte de classement et repondant aux termes et
conditions de la GCSC se verront primes lors de la ceremonie de remise de prix.

1Clef USB

1 Kit Arduino , . , :

1 Adaptateur Alfa

1 Trophee

1 Tee-shirt

1 Pack goodies
1 Badge cyber

1 Licence antivirus ESET
1 Attestation de participation

1 Participation a une conference de cybersecurite

1 Stage
1 Mentorat

1 Formation de elLearning

1 Abonnement premium sur Rootme, TryHackMe, HacTheBox

https://www.guinean-cybertaskforce.com
Organiseée par la Guinean Cyber Task Force en partenariat avec 'ANSSI-Guinge




Ils nous accompagnent
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Ils nous accompagnent
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Mohamed SADAT, Wesley THIJS, Joas A. Santos Alexis AHMED .
ISACA Caire CEO The XSS Rat CEOQO Cyber Security UP CEQ HackerSploit

https://www.guinean-cybertaskforce.com
Organisée par la Guinean Cyber Task Force en partenariat avec 'ANSSI-Guinée



Nos contacts

Toute l'équipe reste mobilisée pour répondre a vos messages en tout temps.
Au plaisir d'échanger avec vous prochainement.

contacts@guinean-cybertaskforce.com
https://www.guinean-cybertaskforce.com

X

contacts@anssi.gov.gn
https://www.anssi-guinee.gov.gn
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https://www.guinean-cybertaskforce.com
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Guinean Cyber Security Task Force

Insuffler l'esprit de cybersécurité a tou.te.s
ﬁ https://www.facebook.com/gcstf.team



L'équipe de pilotage
Guinean Cyber Security Task Force

nanamou@guinean-cybertaskforce.com
baldemamadoumalal@guinean-cybertaskforce.com
boubacar@guinean-cybertaskforce.com
excellencejm@guinean-cybertaskforce.com
korka-jean-perrin.haba@guinean-cybertaskforce.com
ousmane.sylla@guinean-cybertaskforce.com
yassougn@guinean-cybertaskforce.com

moussa.diallo@guinean-cybertaskforce.com



